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СИСТЕМА

ЗА УПРАВЛЕНИЕ И

КОНТРОЛ

НА ИНФОРМАЦИЯТА
1. ЦЕЛИ 
Тази основна процедура регламентира общите правила за контрол на достъпа до информацията в съда и има за задача да осигури запознаване на потребителите с правилата за ползване на информационните ресурси, предпазване от незаконосъобразни действия и съобразяване с нормативните документи за защита на личните данни на потребителите. Спазването на процедурата осигурява защита срещу неоторизиран достъп. Дефинирането на достъпа ограничава потребителите, като им позволява да използват и извършват операции само с определени софтуерни продукти и по този начин осигурява разделение на отговорностите
2. ОПИСАНИЕ НА ПРОЦЕДУРАТА И ПРАВОМОЩИЯТА 
2.1. МАТРИЦА НА ПРАВАТА И ОТГОВОРНОСТИТЕ

	длъжност, звено

изискване, дейност
	административен ръководител
	съдебен администратор
	главен счетоводител
	системен администратор
	ръководители ли на звена
	потребители

	1.  При назначаване на нов потребител се изготвя справка за необходимите права за достъп, необходимата компютърна и комуникационна техника. Изброява се специализирания софтуер с който ще работи потребителя
	Р
	С
	И
	И
	И
	

	2.  Съгласуване със системния администратор
	И
	К
	
	С
	О
	

	3.  Определяне на необходимостта от закупуване на нова техника или софтуерен продукт
	Р
	С
	С
	О
	И
	

	4.  При необходимост се задвижват процедурите за закупуване на хардуер, софтуер и други необходими материали
	Р
	К
	С
	О
	И
	

	5.  Подготовка на работното място на новоназначения потребител. Осигуряване на необходимата връзка към локалната мрежа
	И
	К
	
	О
	У
	

	6.  Премахване на всички данни от предишния потребител при предоставяне на вече използван компютър 
	И
	К
	
	О
	И
	

	7.  Проверка необходимо ли е използването на електронен подпис
	И
	О
	
	И
	С
	

	8.  Попълване на необходимите документи за предоставяне на електронен подпис. 
	Р
	О
	И
	О
	И
	

	9.  Запознаване на потребителя с правилата на ползване на компютърната и комуникационната техника 
	
	К
	
	О
	У
	

	10. Кратко обучение и проверка на потребителя доколко е запознат с вътрешните правила
	
	К
	
	О
	У
	


	длъжност, звено

изискване, дейност
	административен ръководител
	съдебен администратор
	главен счетоводител
	системен администратор
	ръководители ли на звена
	служители

/магистрати

	11.   Подписване на декларация удостоверяваща, че потребителят е запознат с дадените правила
	
	К
	
	
	И
	О

	12.   Предоставяне на пароли за достъп до компютърната техника, ел. поща и до други информационни ресурси
	
	К
	
	О
	И
	У

	13.   Предоставяне на ел. подпис и съпровождащите го технически средства. 
	
	К
	
	О
	И
	У

	14.   Текущ контрол по време на работа на за спазване на информационната политика
	
	К
	
	О
	У
	У

	15.   Предоставяне на информация, че даден потребител ще отсъства за по-дълъг период от време
	И
	И
	
	И
	О
	

	16.   Временно блокиране на достъпа до работното място на отсъстващия 
	
	К
	
	О
	И
	

	17.   Активиране на блокираните пароли при завръщане  
	
	К
	
	О
	И
	

	18.   Предоставяне на информация,  че даден потребител напуска работа
	И
	О
	
	И
	И
	

	19.   Изтриване на всички регистрации на потребителя от работните станции или в локалната мрежа
	
	К
	
	О
	У
	

	20.   Връщане на зачисления ел. подпис и на други предоставени технически средства и носители на информация
	
	К
	
	О
	У
	О

	21.   При наличие на данни с пароли или контролиран до този момент от потребителя достъп се изисква той да даде всички пароли за достъп до данните и информационните ресурси
	
	К
	
	О
	У
	О

	22.    Задължителна смяна на всички пароли, които потребителят по някаква причина е знаел
	И
	К
	
	О
	И
	


О-осъществява; С-съгласува; И-информира се; К-контролира; Р - решава

2.2. ОПИСАНИЕ НА ПРОЦЕСА
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3.ОТГОВОРНОСТИ, ИЗМЕНЕНИЕ, АБОНАМЕНТ

За спазването и контрола на процеса отговарят съдебният администратор и системният администратор.

Промените на тази ОП стават със заповед на административния ръководител - председател на съда.
Копие от тази процедура се предоставя на всички отговорни лица, имащи отношение към процеса.
За поддържането и измененията на процедурата отговаря ОЛ.
4. ОБЛАСТ НА ПРИЛОЖЕНИЕ И РАЗПРОСТРАНЕНИЕ

Настоящата основна процедура е задължителна за изпълнение от всички работещи в съда, разпространява се чрез поддържането на нейния електронен оригинал на сървъра на съда и осигуряването на необходимото ниво на достъп на всички.
5. ТЕРМИНИ, ОПРЕДЕЛЕНИЯ И СЪКРАЩЕНИЯ 

	СУКИ:
	Система за управление и контрол на информацията


	СПК:
	Система за предварителен контрол


	ПК:
	лице, осъществяващо предварителен контрол по смисъла на ЗФУКПС


	СУКЧР:
	Система за управление и контрол на човешките ресурси


	потребител:
	съдебен служител/магистрат, работещ в съда



6.  ДОКУМЕНТАЦИЯ (СЪПЪТСТВАЩИ ВАЛИДНИ ДОКУМЕНТИ)

Всички констатации от вътрешните одити на СУКИ, извършени от звеното за вътрешен одит при ВСС и коригиращите мероприятия по тази процедура се документират в одиторски доклад, съгласно ЗВОПС.
Всички констатации от вътрешните прегледи на СУКИ, извършени от Екипа по управление на ИСУК и коригиращите мероприятия по тази процедура се документират в ОД 09_01-04 Обобщен доклад от вътрешен преглед.
Съпътстващи процедури, инструкции и документи са:
РИ 07_01         Спазване на информационната политика

ОП 07_01
  Поемане на задължение (СПК)

РИ 07_01
  Поемане на задължение (СПК)

ОП 07_02
  Извършване на разход (СПК)

РИ 07_02
  Извършване на разход (СПК)

ДОК 07_05
  Правила за ползване на компютърната и комуникационна техника 
ОД  07_01-02   Обобщена заявка (СПК)

ОД 07_01-03-01
Контролен лист преди поемане на задължение (СПК)

ОД 07_01-03-02
Контролен лист преди извършване на разход (СПК)

ОД 07_16-01

Обходен лист (СУКЧР)
7. ПРИЛОЖЕНИЯ:

Образци на посочените в т. 6 документи

8. УПРАВЛЯВАНИ ФОРМУЛЯРИ

ОД 07_01-01
Създаване на ново работно място 
ОД 07_01-02
Регистрация на нов потребител
ОД 07_01-03
Декларация за запознаване с информационната политика
ОД 07_01-04
Дълготрайно отсъствие или напускане на служител
ОД 07_01-05
Заповед за снабдяване с цифров сертификат

не





да





не





Възстановяване  на достъпа





период на отсъствието





Край





Осигуряване на достъп





Има ли защитени с пароли данни и ресурси от потребител








ОД 07_01-04








Връщане на всички технически средства





Премахване на всички регистрации на потребителя





Блокиране на достъпа на потребителя за определен период до ресурсите,  които не трябва да бъдат достъпни





Напускане на потребител?





Дълготрайно отсъствие на потребител





4 стр.








4 стр.








ОП 07_03





ОП 07_05





ОП 07_02











Изпълнение на ежедневните служебни задължения





Включване на данните за потребителя в информационната система на съда








ОД 07_01-02








Получаване на паролите и информация за регистрацията 








ДОК 07_05





Запознаване с информационната политика на съда








ОД 07_01-03








Подписване на декларация за това че потребителят се е запознал с информационната политика





3 стр.








не





да





не





да





не





да





3 стр.








Провеждане на обучение или инструктаж





Има ли нужда потребителят от допълнително обучение или запознаване със софтуера





Генериране на новите пароли и създаване на необходимите регистрации





Закупуване на комплект за работа с ел. подпис





Ще ползва ли потребителя ел. подпис





Изтриване на всички данни или нова инсталация





Даден ли е компютър, използван от друг потребител





2 стр.





не





да





да





не





да





не





Изграждане на новото раб. място





Процедури по закупуване на техника и софтуер





Край





2 стр.





Има ли необходимост от закупуване на нова  техника и софтуер?





Има ли необходимост от изграждане на ново раб. място?





Ще се използва ли компютърна техника








ОД 07_01-01





Справка за необходимите права за достъп, необходимата компютърна и комуникационна техника





Назначаване на нов потребител





начало

















да








	Утвърдил: _________________  (________________) ____/____/________
                          (подпис)                                 (имена)                     (дата)
	Копие N________               



