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1. ЦЕЛИ 

Тази основна процедура регламентира общите правила за защита на данните и програмите от компютърни вируси и има за задача да осигури запознаване на потребителите с правилата за ползване на софтуера за антивирусна защита и начина на реагиране на съобщения за генериране от антивирусната защита.
2. ОПИСАНИЕ НА ПРОЦЕДУРАТА И ПРАВОМОЩИЯТА
2.1. МАТРИЦА НА ПРАВАТА И ОТГОВОРНОСТИТЕ

	длъжност, звено

изискване, дейност
	административен ръководител
	съдебен администратор
	системен администратор
	потребител

	1.  Инсталиране на антивирусен софтуер 
	Р
	С
	О
	И

	2.  Осигуряване автоматично обновяване на софтуера от вътрешен корпоративен сървър или от Интернет
	И
	С
	О
	

	3.  Определяне на действията при откриване на зловреден софтуер
	И
	С
	О
	И

	4.  Активиране на защитата на съответните ресурси. Файлова система, електронна поща, връзка към сървъри.
	И
	С
	О
	

	5.  Първоначално пълно сканиране на система
	И
	К
	О
	

	6.  Настройка на периодични сканирания през определен период
	И
	С
	О
	И

	7.  Настройка на използвания браузер на високо ниво на сигурност
	И
	С
	О
	

	8.  Активиране защитата на различните програмни продукти за предупреждение при наличие на макроси
	И
	С
	О
	

	9.  Настройка на защитната стена на система за достъп само на разрешените програми и услуги
	Р
	С
	О
	И

	10. Настройка на идентификацията на работното място съобразно с информационната политика на съда
	К
	С
	О
	И

	11. Инсталиране и настройка на антиспам програмен продукт или надстройка на потребителя за работа с електронна поща
	Р
	С
	О
	И

	12. Проверка за правилно настроен софтуер за автоматично обновяване на операционната система и инсталирания софтуер
	И
	И
	О
	

	13. Проверка дали функционира антивирусния софтуер
	И
	И
	К
	О

	14. Проверка за актуалност на антивирусните дефиниции
	И
	К
	О
	И

	15. Поява на съобщение от антивирусната програма при сканиране на външен носител за данни
	И
	К
	С
	О

	16. Поява на съобщение за вирус при проверка на локалната система
	И
	К
	С
	О

	17. Поява на съобщение от антивирусната програма при достъп до електронната поща 
	И
	К
	С
	О

	18. Поява на съобщение от антивирусната програма при достъп до Интернет страница
	И
	К
	С
	О


	длъжност, звено

изискване, дейност
	административен

ръководител
	съдебен администратор
	системен администратор
	потребител

	19. Проверка за мрежова активност
	И
	К
	О
	И

	20. Забавяне на работата на системата или голяма активност на твърдия диск
	И
	К
	С
	О

	21. Загуба на данни, промяна на данни или други симптоми за нередности в системата
	И
	К
	С
	О


Р – решава; О - осъществява; С-съгласува; И-информира се; К – контролира
2.2. ОПИСАНИЕ НА ПРОЦЕСА 
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3.ОТГОВОРНОСТИ, ИЗМЕНЕНИЕ, АБОНАМЕНТ
За спазването и контрола на процеса отговарят съдебният администратор и системния администратор.

Промените на тази ОП стават със заповед на административния ръководител-председател на съда.
Копие от тази процедура се предоставя на всички отговорни лица, имащи отношение към процеса.
За поддържането и измененията на процедурата отговаря системния администратор.

4. ОБЛАСТ НА ПРИЛОЖЕНИЕ И РАЗПРОСТРАНЕНИЕ

Настоящата основна процедура е задължителна за изпълнение от всички работещи в съда, разпространява се чрез поддържането на нейния електронен оригинал на сървъра на съда и осигуряването на необходимото ниво на достъп на всички.
5. ТЕРМИНИ, ОПРЕДЕЛЕНИЯ И СЪКРАЩЕНИЯ 

	СУКИ:
	Система за управление и контрол на информацията

	потребител:
	съдебен служител/магистрат, работещ в съда


6.  ДОКУМЕНТАЦИЯ (СЪПЪТСТВАЩИ ВАЛИДНИ ДОКУМЕНТИ)

Всички констатации от вътрешните одити на СУКИ, извършени от звеното за вътрешен одит при ВСС и коригиращите мероприятия по тази процедура се документират в одиторски доклад, съгласно ЗВОПС.
Всички констатации от вътрешните прегледи на СУКИ, извършени от Екипа по управление на ИСУК и коригиращите мероприятия по тази процедура се документират в ОД 09_01-04 Обобщен доклад от вътрешен преглед.
Съпътстващи процедури, инструкции и документи са:

РИ 07_02_01
Защита от компютърни вируси и друг зловреден софтуер
РИ 07_02_02
Работа с антивирусна програма, използвана в съда
ДОК 07_05
Правила за ползване на компютърната и комуникационна техника
ДОК 07_06
Класификация на компютърните вируси

7. ПРИЛОЖЕНИЯ:

Образци на посочените в т. 6 документи

8. УПРАВЛЯВАНИ ФОРМУЛЯРИ

Не се отнася към предмета на процедурата
Настройка на антиспам модул





Активиране на защитата на файловата система





Има ли достъп до други сървъри за обмяна на 


данни?





Определяне на автоматичните действия които се предприемат от софтуера при откриване на проблем





Осигуряване на достъп през корпоративната защитна стена на програмата за обновяване





Насочване на програмата към корпоративния сървър





не





да





да





не





да





не





Активиране модула за защита на ел. поща





Активиране на съответните модули на антивирусния софтуер





2 стр.





Има ли достъп до електронна поща чрез специализиран софтуер?





Има ли инсталиран корпоративен сървър за обновяване?





Инсталиране на антивирусен софтуер





начало





Край на подготовката на раб. място





Проверка на правилни настройки на софтуера за обновяване на операционната система и програмните продукти





не





Настройка на правата на потребителя върху раб. станция





Настройка на защитната стена на системата





Включване на защитата от макровируси на продуктите





Настройка на Интернет браузера на високо ниво на сигурност





Настройка за автоматично бързо сканиране при стартиране и пълно сканиране веднъж седмично





Пълно сканиране на системата





3 стр.








2 стр.





да





не





да





Ръчно обновяване на дефинициите





Актуална ли е антивирусната дефиниция?





Спиране на компютъра и известяване на системния администратор





Работи ли антивирусната програма?





Рестартиране на системата





Работи ли антивирусната програма?





4 стр.








3 стр.








не





да





не





да





5 стр.








Пълно сканирана не цялата система





Информиране на  системния администратор





Изключване на система





Съобщение от антивирусната програма при сканиране на локалния диск?





Информиране собственика на носителя или файла





Предоставяне на носителя на системния администратор





Изваждане на носителя





Съобщение от антивирусната програма при сканиране на външен носител на данни?





4 стр.








не





да





не





да





6 стр.








Пълно сканирана не цялата система





Информиране на системен администратор





Изключване на система





Съобщение от антивирусната програма при сканиране на локалния диск?





Информиране на системния администратор за проблемната страница





Затваряне на Интернет броузера





Съобщение от антивирусната програма при достъп до Интернет страница?





5 стр.








да





Има ли мрежова активност при спрени програми, забавяне на системата и т.н.?





6 стр.








край





да





не





Информиране на системния администратор





Изключване на система





не





Пълно сканирана не цялата система





Продължават ли симптомите?








