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	РИ 07_01  СПАЗВАНЕ НА ИНФОРМАЦИОННАТА ПОЛИТИКА



	1. ОБЩИ УСЛОВИЯ

	Тази работна инструкция уточнява Основна процедура ОП 07_01, която е елемент на Системата за управление и контрол на информацията на  съда и дава увереност, че никой не може без съответната оторизация да използва или да извършва промени на приложенията и че всички необходими промени се извършват, съгласно установения ред за оторизация и одобрение.

	2. ХОД НА ПРОЦЕСА, РАЗПРЕДЕЛЕНИЕ НА ЗАДЪЛЖЕНИЯТА И СРОКОВЕ/ДОКУМЕНТ 

	Действие
	Описание
	Отговорник
	Документ

	1. Назначаване на нов потребител
	При назначаване на нов потребител ръководителят на съответното звено попълва документ, описващ какви технически средства, програмни продукти и достъп до локалната мрежа и Интернет са необходими за новоназначения потребител.

	ръководител звено
	ОД 07_01-01

	2. Справка за необходимите права за достъп, необходимата компютърна и комуникационна техника. Изброява се специализирания софтуер, с който ще работи потребителя
	Определя се и местоположението на работното място. Определя се конфигурацията на системата и необходимите периферни устройства. Детайлизира се точно специфичния софтуер и правата за достъп. 
	системен администратор
	документ за изграждане на ново работно място

	3. Съгласуване със съдебен администратор/ системен администратор
	Документът детайлно се анализира от системния администратор преди да се съгласува със съдебния администратор. При необходимост се прави проучване за специфичен софтуер. 
	съд.
администратор/

системен
администратор 
	мнение върху документ за изграждане на ново работно място

	4. Определяне на необходимостта от закупуване на нова техника или софтуер
	На базата на анализа на потребностите и наличните ресурси се изисква отговор дали е необходимо закупуване на технически или програмни средства. При необходимост се задвижват процедурите за закупуване на хардуер, софтуер и други необходими материали по реда на ОП 07_01 Поемане на задължение и ОП 07_02 Извършване на разход от (СПК).

	системен

администратор
	ОД 07_01-02
(СПК)

ОД 07_01-03-01 (СПК)

ОД 07_01-03-02 (СПК)

	5. Подготовка на работното място на новоназначения потребител

	Изгражда се новото работно място. Осигурява се достъп на потребителя до локалната мрежа. 
	системен

администратор
	

	Действие
	Описание
	Отговорник
	Документ

	6. Предоставяне на вече използван компютър 
	При предоставяне на вече ползван компютър е желателно да се направи нова инсталация . Ако това е невъзможно, трябва да се провери компютърът за лични или служебни данни, останали от предходния потребител, които следва да се премахнат, като служебните се свалят на диск.

	системен

администратор
	

	7. Проверка дали е необходим достъп до електронен подпис
	Ако за изпълнение на служебните задължения на потребителя се изисква подписване на документи с електронен подпис/изпращането им с такъв по електронна поща, се издава заповед за оторизиране и се попълват необходимите документи.
	системен

администратор
	ОД 07_01-05


	8. Запознаване на потребителя с правилата 
	Потребителят се запознава детайлно с информационната политика на съда, с начините на ползване на изчислителната и комуникационната техника.
	потребител
	ДОК 07_05


	9. Извършва се кратко обучение на потребителя и проверка дали е запознат с вътрешните правила
	Задължително се провежда събеседване с потребителя, за да се установи дали се е запознал с документите, описващите информационната политика, правата и задълженията му. Провежда се и кратък курс за използване на специфичните програмни продукти. Показва му се начинът за ползване на антивирусния софтуер, как да може да провери дали е актуален и как да сканира носители и файлове. Курсът може да бъде индивидуален или на група потребители.
	 системен

администратор
	

	10.  Подписване на декларация
	Потребителят е длъжен да подпише декларация, че е запознат с информационната политика и другите вътрешни документи, касаещи използваните информационни технологии. 

	потребител  
	ОД 07_01-03


	11.  Предоставяне на пароли за достъп 
	След подписване на декларацията потребителят получава  паролите и информация за регистрацията му в системата, за достъп до компютърната техника, деловодната програма, ел. поща и до други информационни ресурси.
	системен

администратор 
	

	12.  Инсталиране на електронен подпис 
	На потребителя се предоставя при установена необходимост смарт-карта и четец за електронен сертификат.
	системен администратор
	 приемо -предавателен протокол

	13.  Текущ контрол по време на работа 
	По време на изпълнение на служебните задължения потребителят е задължен да спазва процедурите за архивиране, борба с вирусите и т.н.

Контролира се дали няма нерегламентирано използване на ресурси от неговото работно място или с неговите пароли. 
	системен администратор
	

	Действия при по-дълготрайно отсъствие на служител



	Действие
	Описание
	Отговорник
	Документ

	14.  Информация, че даден потребител ще отсъства за по-дълъг период от време

	При по-дълготрайно отсъствие  за период от ….... дни/месеци (по преценка на административния ръководител) прекият ръководител уведомява съдебния администратор . 
	пряк ръководител
	

	Действие
	Описание
	Отговорник
	Документ

	15.  Временно блокиране на достъпа до работното място 
	Изтриват се или се блокират паролите и правата на потребителя до ресурсите. При временно отсъстващите се забраняват само ресурсите, до които потребителят не трябва да има достъп по време на отсъствието си (например не се блокира електронната му поща). 
	системен администратор
	

	16.  Активиране отново на блокираните пароли
	При завръщане, временно отсъстващият  потребител лично уведомява, за да му реактиврат паролите и правата.
	системен администратор
	

	Действия при напускане/освобождаване на служител



	17.   Връщане на зачислените и предоставени технически средства и носители на информация
	Изисква се потребителят да предаде предоставените му на разположение технически средства и носители, като електронен подпис и други предоставени технически средства и носители на информация.
	потребител    
	ОД 07_16-01
(СУКЧР)

	18.  Предоставяне на данни и пароли, с които разполага
	Често потребителят има данни, които той е защитил с пароли. При наличие на такива или контролиран до този момент от потребителя достъп, се изисква той да даде всички пароли за достъп до данните и информационните ресурси.

Съществуват продукти, в които потребителят има единствен права. В този случай е длъжен да осигури достъп до данните и програмите.
	системен администратор  
	приемо- предавателен протокол

	19.   Задължителна смяна на всички пароли, които потребителят по някаква причина е знаел
	Ако потребителят е използвал съвместно с други потребители ресурси, е необходимо да се променят тези общи пароли и да се известят другите потребители за новите пароли.
	системен администратор  
	


3. ОПИСАНИЕ НА КОНТРОЛИТЕ
Не се отнася към предмета на инструкцията






































































































































































































